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Abstract 
Cryptography is the knowledge that used to secure the data. But cryptography needs to be 
updated or modified to improve the security. In this study, Block Cipher Cryptographic based 
at 256 Bit is designed with Annual Ring, which has 4 rounds of the encryption process, and 
every process combined with the transformation using S-Box substitution table. Block Cipher 
256 Bit cryptography based at Annual Ring produces a random encryption so that it can be 
used as an alternative in data security. 
Keywords: Block Cipher, Cryptography, Annual Ring Pattern 
Abstrak 
Kriptografi merupakan ilmu yang digunakan untuk mengamankan data. Tetapi kriptografi 
perlu di-update atau dimodifikasi untuk meningkatkan keamanan. Dalam penelitian ini 
dirancang Kriptografi Block Cipher 256 Bit Berbasis Pola Cincin Tahunan, yang memiliki 4 
putaran proses enkripsi dan setiap proses dikombinasikan dengan transformasi menggunakan 
tabel subtitusi S-Box. Kriptografi Block Cipher 256 Bit Berbasis Pola Cincin Tahunan 
memiliki hasil enkripsi yang acak sehingga dapat digunakan sebagai alternatif dalam 
pengamanan data.  
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1. Pendahuluan 
 
Berkomunikasi dan bertukar informasi jarak jauh merupakan kegiatan 
manusia dewasa ini. Seiring dengan itu data yang dikirim dituntut untuk sampai 
kepada tujuan dengan aman. Oleh karena itu untuk melindungi data dari perusakan 
atau pencurian dibutuhkan cara yang dapat menjaga keamanan data yaitu kriptografi. 
Salah satu contohnya kriptografi Block Cipher yang merupakan suatu algoritma 
dengan input dan output berupa satu blok dan setiap blok terdiri dari 64 bit atau 84 bit 
[1]. Kriptografi adalah ilmu dan seni untuk menjaga kerahasiaan data [2], data yang 
dienkripsi diperoleh setelah data diacak menggunakan sebuah kunci sehingga pihak 
yang ingin melihat isi data tersebut harus mempunyai kunci dekripsi untuk 
mendekripsi data yang telah dienkripsi.  
Dua konsep utama dalam kriptografi adalah enkripsi dan dekripsi. Proses 
enkripsi adalah proses mengubah pesan asli (Plaintext) menjadi pesan tersandi 
(Ciphertext), dan dekripsi adalah proses mengembalikan pesan tersandi menjadi data 
asli yang dikirim [3]. Algoritma yang digunakan dalam kriptografi bermacam-
macam, kriptografi modern dibagi menjadi tiga jenis yaitu simetris, asimetris, dan 
fungsi hash (One-Way Function). Pada penelitian, ini kriptografi yang dirancang 
bersifat simetris, yaitu kriptografi yang mempunyai satu kunci (key), yang digunakan 
untuk enkripsi dan dekripsi [4]. 
Pada penelitian ini kriptografi dirancang menggunakan algoritma berbasis 
Block Cipher 256 bit menggunakan pola Cincin Tahunan yang di dalamnya 
dikombinasikan dengan tabel S-Box. Block cipher merupakan kriptografi yang 
banyak digunakan sebagai teknik pengamanan di internet, sebagai contoh DES dan 
AES yang menjadi standar keamanan untuk transfer data, transaksi keuangan, dan 
juga dalam berkomunikasi. Selain itu juga teknik ini digunakan karena secara 
matematis tidak memerlukan operasi yang kompleks dan algoritmanya lebih mudah 
untuk diimplementasikan diberbagai platform. Block cipher juga secara algoritma 
prosesnya memerlukan waktu dan memori yang sedikit dibandingkan dengan 
kriptografi jenis yang lainnya [4]  
Block Cipher membagi-bagi plaintext yang akan dikirim dengan jumlah bit 
tertentu (block), dan setiap block akan dienkripsi dengan proses yang sama sehingga 
menghasilkan block ciphertext. Sedangkan pola Cincin Tahunan digunakan sebagai 
proses masuk bit plaintext pada blok matriks dimana pola Cincin Tahunan diambil 
sebagai acuan karena memiliki pola yang setiap tahunnya dapat berubah dengan 
bertambahnya satu pola tambahan dibagian paling luar. Pada penelitian ini plaintext 
dibagi ke dalam blok-blok, setiap blok berjumlah 256 bit atau 32 byte dan diproses 
sebanyak 4 putaran tiap putaran terdapat empat proses untuk memproses plaintext dan 
juga kunci (key). Setiap proses plaintext akan di-XOR dengan kunci (key) dan akan 
menghasilkan ciphertext yang akan digunakan untuk proses selanjutnya. Setiap byte 
Ciphertext yang merupakan hasil akhir proses akan ditransformasi dengan tabel S-
Box. S-Box yang digunakan adalah S-Box dari algoritma kriptografi AES (Advanced 
Encryption Standard). 
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2. Tinjauan Pustaka 
 
Penelitian sebelumnya yang menjadi acuan dalam penelitian yang lakukan 
dijelaskan sebagai berikut, yang pertama adalah “Perancangan Kriptografi Block 
Cipher dengan Langkah Kuda” yang membahas tentang kriptografi block cipher 
dengan langkah kuda lari dan langkah kuda jalan. Algoritma langkah kuda lari dan 
langkah kuda jalan dapat membuktikan bahwa pola ini dapat menghasilkan 
kriptografi simetris dan dapat memenuhi lima-tuple (Five-tuple). Hasil perbandingan 
dengan AES-128, rancangan berbasis langkah kuda adalah 0.94869906 ms [5]. 
Penelitian kedua berjudul “Penggunaan Motif Kain Tenun Timor Dan Linear 
Congruential Generator (LCG) Dalam Merancang Dan mengimplementasikan 
Algoritma Kriptografi Cipher Block” yang membahas tentang algoritma Kain Tenun 
Timor (KTT) dan linear congruential generator (LCG) sebagai pembangkit kunci. 
Perancangan algoritma kriptografi berbasis motif kain tenun timor adalah suatu 
rancangan algoritma kriptografi cipher block yang beroperasi dalam bentuk bit, dan 
termasuk dalam teknik kriptografi kunci simetris. Hasil dari perancangan algoritma 
kriptografi ini dapat digunakan untuk mengenkripsi dan mendekripsi teks yang 
kemudian diimplementasikan ke dalam bentuk aplikasi [6]. 
Penelitian ketiga berjudul ”Perancangan Kriptografi Block Cipher 256 bit 
berbasis pada pola tuangan air”. Dalam penelitian ini, perancangan kriptografi 
menggunakan pola tuangan air untuk pengambilan dan pemasukan bit yang 
dikombinasikan dengan tabel substitusi [7]. 
Berdasarkan penelitian-penelitian yang pernah dilakukan terkait perancangan 
kriptografi block cipher berbasis pola, maka dirancang sebuah kriptografi block 
cipher 256 bit berbasis pola Cincin Tahunan. Perbedaan penelitian ini dengan yang 
sebelumnya adalah jumlah data yang diproses sebanyak 256 bit dengan jumlah 
putaran sebanyak 4 kali, dan pada setiap putaran dikombinasikan dengan tabel S-Box. 
Jumlah data yang diacak sebanyak 256 bit dan dikombinasikan dengan table S-Box 
maka kriptografi yang dirancang mampu lebih menyamarkan hasil enkripsi 
(ciphertext) dibandingkan dengan penelitian sebelumnya.  
Teori pendukung yang digunakan dalam perancangan algoritma kriptografi 
block cipher 256 bit berbasis pola Cincin Tahunan akan dibahas pada bagian ini. 
Kriptografi adalah teknik enkripsi dengan cara data diacak menggunakan suatu kunci 
enkripsi yang akan menghasilkan sesuatu yang sulit dibaca oleh orang yang tidak 
mempunyai kunci dekripsi. 
Metode dalam kriptografi modern salah satunya adalah block cipher. Block 
cipher merupakan algoritma simetris yang mempunyai input maupun output berupa 
blok dan setiap bloknya terdiri dari 64 bit atau lebih. Pada block cipher, hasil enkripsi 
berupa blok ciphertext akan mempunyai ukuran yang sama dengan blok plaintext. 
Secara umum proses enkripsi dan dekripsi pada block cipher dapat dilihat pada 
Gambar 1. 
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Gambar 1 Skema Proses Enkripsi dan Dekripsi Pada Block Cipher [1] 
 
Misalkan blok plaintext (P) yang berukuran n bit  
 npppP ,, 21        (1) 
Blok ciphertext (C) maka blok C adalah 
 ncccC ,,, 21            (2)  
Kunci (K) maka kunci adalah 
 nkkkK ,, 21        (3) 
Sehingga proses Enkripsi adalah 
     CPEK          (4) 
Proses dekripsi adalah 
     PCDK                            (5) 
Kriptografi harus melalui uji kriptosistem terlebih dahulu yang diuji dengan 
metode Stinson. Sebuah sistem kriptografi harus memenuhi lima-tuple (Five-tuple) 
(P, C, K, E , D) dengan kondisi [9]  :  
1. P adalah himpunan berhingga dari plaintext, 
2. C adalah himpunan berhingga dari ciphertext, 
3. K merupakan ruang kunci (keyspace), adalah himpunan berhingga dari 
kunci, 
4. Untuk setiap k  K, terdapat aturan enkripsi ek  E dan berkorespodensi 
dengan aturan dekripsi dk  D. Setiap ek : P  C dan dk : C  P  adalah 
fungsi sedemikian hingga dk (ek (x))= x untuk setiap plaintext x P. 
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Sehingga untuk setiap , terdapat aturan enkripsi dan 
berkorespondensi dengan aturan dekripsi . Setiap dan dk:  
adalah fungsi demikian hingga  untuk setiap plaintext .  
Untuk menguji nilai algoritma yang dirancang memiliki hasil ciphertext yang 
acak dari plaintext maka digunakan Persamaan 6, dimana variable X merupakan 
plaintext dan Y merupakan ciphertext.   
 
     (6) 
 Dimana : 
  n    = Banyaknya pasangan data X dan Y 
Σx  = Total jumlah dari variabel X 
Σy  = Total jumlah dari variabel Y 
Σx2 = Kuadrat dari total jumlah variabel X 
Σy2 = Kuadrat dari total jumlah variabel Y 
Σxy = Hasil perkalian dari total jumlah variabel X dan variabel Y 
Untuk mengetahui nilai keacakan dari hasil enkripsi antara ciphertext dengan 
plaintext digunakan diferensiasi data yang dimana  perbandingan selisih antara dua 
titik dalam kalkulus, Metode ini sering disebut sebagai turunan atau kemiringan dari 
data. Jika diberikan data ((x1,y1), (x2,y2), (x3,y3), …, (xn,yn)) dengan syarat bahwa 
xi<xi+1 dimana i = 1…n. Data tersebut dapat divisualisasikan ke dalam koordinat 
Cartesius untuk setiap x sebagai variabel bebas dan y atau kadang ditulis sebagai f(x) 
sebagai variabel tak bebas. Untuk menentukan diferensiasi data pada dua titik maka 
persamaan yang dapat dibentuk terlihat pada persamaan 7. 
)(
)(
ba
ab
xx
yy
x
y





                                                                                                  (7) 
Pengujian statistika menggunakan korelasi yang merupakan suatu teknik 
statistik yang digunakan untuk mengukur kekuatan hubungan dua variabel dan juga 
untuk mengetahui bentuk hubungan antara dua variabel tersebut dengan hasil yang 
sifatnya kuantitatif. Kekuatan hubungan antara dua variabel biasanya disebut dengan 
koefisien korelasi dan dilambangkan dengan symbol “r”. Nilai koefisien r akan selalu 
berada di antara -1 sampai +1 sehingga diperoleh persamaan 7, untuk memudahkan 
menentukan kuat lemahnya hubungan antara variabel yang diuji maka dapat 
digunakan Tabel 1 [10].  
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Tabel 1. Klasifikasi Koefisien Korelasi. 
Interval Koefisien  Tingkat Hubungan 
0,00 – 0,199 Sangat Rendah 
0,20 – 0,399 Rendah 
0,40 – 0,599 Sedang 
0,60 – 0,799 Kuat 
0,80 – 1,000 Sangat Kuat 
 
 
3. Metode dan Perancangan Algoritma 
 
Penelitian ini terdiri dari 5 (lima) tahapan, yaitu: (1) Pengumpulan Bahan, (2) 
Analisis Masalah, (3) Perancangan Kriptografi, (4) Uji Kriptografi, dan (5) Penulisan 
Laporan. 
 
 
 
Gambar 2 Tahapan Penelitian 
 
Tahap penelitian pada Gambar 2 dapat dijelaskan sebagai berikut : Tahap 
pertama : Identifikasi masalah merupakan tahapan awal dalam melakukan penelitian 
untuk melihat masalah keamanan informasi yang berkaitan dengan kriptografi dan 
akan digunakan sebagai perumusan masalah serta tujuan dari penelitian ini. Adapun 
rumusan masalah yang akan dibahas pada  Perancangan Kriptografi Block Cipher 256 
Bit Berbasis Pola Cincin Tahunan, yaitu: 1) Plaintext dan kunci dibatasi maksimal 32 
karakter; 2) Block-block menggunakan block 16x16 (256-bit); 3) dalam perancangan 
kriptografi menggunakan pola Cincin Tahunan. Tahap kedua : Kajian pustaka 
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dilakukan dengan cara mengumpulkan referensi dari jurnal, buku, atau sumber lain 
yang berguna dalam perancangan kriptografi; Tahap ketiga : Merancang algoritma 
kriptografi Block Cipher 256 bit berbasis pola Cincin Tahunan, yang dikombinasikan 
dengan XOR menggunakan tabel S-Box untuk transposisi byte; Tahap keempat: 
Setelah rancangan kriptografi dibuat dibutuhkan pengujian algoritma. Pengujian 
dilakukan dengan cara manual yaitu plaintext diubah ke dalam bit untuk melakukan 
proses enkripsi; Tahap kelima: menuliskan laporan dari hasil penelitian yang 
dilakukan mengenai proses perancangan algoritma kriptografi Block Cipher 256 bit 
berbasis pola Cincin Tahunan. Adapun batasan masalah dalam penelitian ini yaitu: 1) 
Proses enkripsi hanya dilakukan pada teks; 2) Pola Cincin Tahunan digunakan pada 
proses plaintext; 3) Jumlah plaintext dan kunci dibatasi yaitu menampung 32 karakter 
serta proses putaran terdiri dari 4 putaran; 4) Panjang block adalah 256 bit.  
Dalam  perancangan algoritma kriptografi Block Cipher 256 bit berbasis pola 
Cincin Tahunan, dilakukan dalam 1 (satu) proses yaitu proses enkripsi. Proses 
enkripsi dilakukan dengan menggunakan putaran sebanyak 4 kali dan setiap putaran 
terdapat 4 proses, yang akan ditunjukkan dalam Gambar 3. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Gambar 3  Rancangan Alur Proses Enkripsi 
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Gambar 3 merupakan rancangan alur proses enkripsi.  Langkah alur proses 
enkripsi dijabarkan sebagai berikut: a) Menyiapkan plaintext; b) Mengubah plaintext 
menjadi biner sesuai dalam tabel ASCII; c) Dalam rancangan enkripsi plaintext dan 
kunci akan melewati empat proses pada setiap putaran: 1) Putaran pertama Plaintext 
1 (P1) melakukan transformasi dengan pola Cincin Tahunan dan di-XOR dengan 
Kunci 1 (K1) menghasilkan Plaintext 2 (P2); 2) Plaintext 2 (P2) melakukan 
transformasi dengan pola Cincin Tahunan dan di-XOR dengan Kunci 2 (K2) 
menghasilkan Plaintext 3 (P3), dan tahapan tersebut akan berlanjut sampai empat 
proses yang menghasilkan Plaintext 4 (P4) ; 3) Plaintext 4 (P4) di-XOR dengan 
Kunci 4 (K4) kemudian hasil XOR ditransformasi dengan tabel S-Box menghasilkan 
Plaintext 5 (P5); 4) Plaintext 5 (P5) masuk pada putaran kedua dengan alur proses 
yang sama dengan  putaran pertama, dan tahapan tersebut akan berlanjut sampai 
putaran ke-4 yang menghasilkan Ciphertext (C) 
 
4. Hasil dan Pembahasan 
 
Pada bagian ini akan membahas secara rinci mengenai perancangan algoritma 
kriptografi Block Cipher 256 bit berbasis pola Cincin Tahunan dan proses 
enkripsinya.  
Pada perancangan algoritma kriptografi Block Cipher 256 bit berbasis pola 
Cincin Tahunan ini, pola lingkaran tahunan pada pohon diambil sebagai metode 
untuk membuat pola yang diterapkan dalam matriks plaintext. Untuk itu perlu 
mengeneralisasi metode tersebut. Pola Cincin Tahunan yang diambil sebagai contoh 
pada penelitian ini yaitu pola lingkaran tahunan pada sebuah pohon, misalnya 
lingkaran tahunan pada pohon beringin, jati atau pohon lainnya. Pada perancangan 
algoritma kriptografi Block Cipher 256 bit berbasis pola Cincin Tahunan, Matriks 
plaintext diumpamakan sebagai pohon yang telah ditebang sehingga pola tersebut 
dapat terlihat di bagian dalam batang pohon sehingga membentuk matriks yang dapat 
dilihat seperti Gambar 4. 
 
 
 
 
 
 
 
 
 
 
 
Gambar 4  Pola Cincin Tahunan 
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Pada Gambar 4 arah panah melingkar ke atas merupakan pola cincin tahunan 
pada pohon dan setiap barisnya merupakan cincin yang terbentuk setiap tahunnya. 
Pola cincin tahunan digunakan untuk proses plaintext sedangkan kunci dan 
pengambilan menggunakan pola berbeda. 
Pada bagian sebelumnya sudah dibahas bahwa perancangan algoritma 
kriptografi Block Cipher 256 bit berbasis pola cincin tahunan ini dilakukan dengan 
menggunakan 4 putaran untuk mendapatkan ciphertext dan dalam setiap putaran 
terdapat 4 proses. Proses enkripsi secara umum dapat dilihat pada Gambar 5. Proses 
pertama plaintext dan kunci dikonversi menjadi ASCII kemudian diubah menjadi 
bilangan biner. Plaintext kemudian dimasukkan ke dalam kolom matriks 16x16 
sesuai dengan pola cincin tahunan dan diambil dengan isi berbeda. Khusus untuk 
proses pertama kunci tidak dimasukkan ke dalam matriks sedangkan proses kedua 
sampai keempat pada setiap putaran kunci tetap dimasukkan ke dalam kolom matriks 
dan pengambilan dengan pola yang berbeda-beda pada setiap proses. Hasil XOR dari 
proses  keempat kemudian ditransformasikan dengan tabel S-Box untuk 
menghasilkan ciphertext.  
Sebagai contoh pada Gambar 5, putaran 1 proses pertama menghasilkan bit 
C1 di mana bit C1 didapat dari hasil XOR antara bit P1 yang telah mengalami 
pengacakan dan bit K1. Bit C1 kemudian dimasukkan ke proses 2 dan setelah 
mengalami pengacakan menghasilkan bit P2, sedangkan pada kunci bit K1 masuk ke 
proses 2 dan mengalami pengacakan yang menghasilkan K2. Seperti halnya proses 
pertama pada proses kedua bit P2 di-XOR dengan Bit K2 dan menghasilkan bit C2. 
Bit C2 dimasukkan ke proses 3 dengan tahapan proses yang sama dengan proses 2 
begitu pula dengan proses 4. Hasil dari proses 4 yaitu C4 yang berupa biner 
dikonversi ke heksadesimal kemudian mengalami proses transformasi dengan 
menggunakan tabel S-Box. Hasil dari transformasi ini kemudian dimasukkan pada 
putaran 2 dengan proses-proses yang sama pada putaran 1. 
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Gambar 5  Rancangan Proses Enkripsi 
 
Untuk menjelaskan secara detail proses pemasukan bit dalam matriks maka 
diambil proses 1 pada putaran 1 sebagai contoh, dilihat pada Gambar 6. Misalkan cn 
merupakan inisialisasi setiap bit yang merupakan hasil konversi plaintext maka 
urutan bit adalah sebagai berikut c1, c2, c3, c4, …..c256.   
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Gambar 6  Proses Masuk bit Plaintext Proses 2, Dengan Pola Cincin Tahunan 
 
Gambar 6 merupakan proses pemasukan bit plaintext dalam matriks dengan 
pola cincin tahunan. Untuk pengambilan bit dilakukan menggunakan pola berbeda, 
dapat dilihat pada Gambar 7. 
 
 
Gambar 7  Proses Ambil bit Plaintext Proses 2 
 
Cara pengambilan bit dimulai dari baris paling bawah ke atas, dengan urutan 
pengambilan yang pertama baris berwarna kuning pengambilan sesuai arah panah, 
kemudian baris hijau sesuai arah panah. Hasil pengambilan dapat dilihat pada 
Gambar 8. 
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Gambar 8  Hasil Pengambilan Proses 2 
 
Hasil pengambilan diurutkan berurutan ke bawah mulai dari kolom paling kiri 
ke kolom paling kanan. Untuk proses pemasukan pada kunci menggunakan pola 
berbeda dapat dilihat pada Gambar 9. 
 
 
 
Gambar 9  Proses Masuk bit Kunci Proses 2 
 
 
Proses pemasukan pada kunci dimulai dari kolom tengah sesuai arah panah 
dilanjutkan dengan baris paling bawah sesuai arah panah. Sedangkan  cara 
pengambilan dapat dilihat pada Gambar 10. 
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Gambar 10  Proses Ambil bit Kunci Proses 2 
 
Proses pengambilan kunci dilakukan dengan pola berbeda yaitu pengambilan 
dimulai dari baris paling atas ke bawah. Setiap baris bit diambil dari arah kiri ke 
kanan. 
 
 
 
Gambar 11  Hasil Pengambilan Kunci  
 
Gambar 11 merupakan hasil pengambilan kunci yang diurutkan berurutan ke 
bawah mulai dari kolom paling kiri ke kolom paling kanan. Hasil dari pengambilan 
plaintext dan kunci tadi kemudian di-XOR untuk menghasilkan ciphertext (C2).  
  
 C2 = P2 ⨁ K2      (8) 
 
Telah dijelaskan sebelumnya bahwa hasil dari proses 4 akan mengalami 
transformasi menggunakan tabel S-Box, untuk itu akan dijelaskan secara detail proses 
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substitusi bit menggunakan S-Box. 
  
 
 
Gambar 12  Tabel S-Box  
 
Gambar 12 merupakan tabel S-Box yang digunakan dalam proses enkripsi. 
Tahap pertama yang dilakukan sebelum substitusi yaitu terlebih dahulu mengkonversi 
nilai bit menjadi hexadecimal. Cara pensubstitusiannya sebagai berikut: misalkan 
byte yang akan disubstitusi adalah S[r,c] = xy, dimana xy merupakan nilai digit 
hexadecimal dari S[r,c], maka hasil substitusinya dinyatakan dengan S’[r,c] yang 
adalah nilai yang didapat dari perpotongan baris x dan kolom y dalam S-Box. 
Misalkan S[r,c] = a5, maka S’[r,c] = 06.  
Pengujian algoritma dilakukan dengan mengambil plaintext dari FAKULTAS 
TEKNOLOGI INFORMASI FTI dan kuncinya adalah UNIVERSITAS KRISTEN 
SATYA WACANA.  
Setelah melewati proses enkripsi yang telah dijabarkan sebelumnya maka 
hasil ciphertext yang telah dikonversi ke dalam nilai hexadecimal, dapat dilihat pada 
Tabel 2. 
 
Tabel 2 Hasil Setap Putaran  
Putaran Ciphertext 
putaran 1 D239417DADC5EBD89C6639E5057CD8AE 
91C75815F991B22556E213D00650CE77 
putaran 2 CC42076ABF981397D58CF0BB882B4A46 
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5B157CA5F674205140D0C96E9FD344BD 
putaran 3 BE3EC7BEAAA0AD0C077FD3FAC4EAB132 
73EC4F921F9AD28CF2EC8665A64B1F1A 
putaran 4 91ACCED5FCD9BE78D0323AEEB5BDE8CA 
D2583E57F3B3E60C72488CF798F55987 
 
Tabel 2 adalah hasil dari setiap putaran yang telah dienkripsi. Hasil dari putaran 4 
merupakan final ciphertext.  
 
Tabel 3. Algoritma Proses Enkripsi. 
 
Proses Enkripsi  
1. Masukkan plaintext 
Plaintetxt diubah ke ASCII 
ASCII diubah ke BINER 
Bit BINER dimasukkan ke kolom  P1 
menggunakan pola masuk Plaintext 
Bit P1 ditransposisikan dengan pola Cincin 
Tahunan C 
 
2. P1 di-XOR dengan K1 menghasilkan C1 
C1 = P2 
 
3. Bit P2 ditransposisikan menggunakan pola 
Cincin Tahunan  B 
 
4. P2 di-XOR dengan K2 menghasilkan C2 
C2 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
 
5. BINER dimasukkan ke dalam kolom P3 
menggunakan pola masuk plaintext 
Bit P3 ditransposisikan menggunakan pola 
Cincin Tahunan D 
 
6. P3 di-XOR dengan K3 menghasilkan C3 
C3 diubah ke BINER 
BINER diubah ke HEXA 
HEXA dimasukkan ke dalam tabel S-BOX 
Hasil HEXA invers diubah ke BINER 
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Tabel 3 merupakan algoritma proses enkripsi. Proses enkripsi menghasilkan C4.  
 
Algoritma proses Kunci (Key) : 
1. Masukkan Kunci 
2. Kunci diubah ke ASCII 
3. ASCII diubah ke BINER 
4. Bit BINER dimasukkan ke kolom K1 menggunakan pola masuk Kunci 
5. Bit Kunci ditransposisikan dengan pola Kunci A 
6. Transposisi K1 = K2 
7. K2 ditransposisikan menggunakan pola Kunci B 
8. Transposisi K2 = K3 
9. K3 ditransposisikan menggunakan pola Kunci C 
10. Transposisi K3 = K4 
11. K4 ditransposisikan menggunakan pola Kunci D 
 
Pseudocode proses Enkripsi, dijelaskan sebagai berikut 
Proses Enkripsi 
{Program ini digunakan untuk melakukan proses enkripsi data} 
 
Kamus 
P,K,P1,P2,P3,P4,K1,K2,K3,K4, = integer 
C1,C2,C3,C4 = integer 
 
Start 
 C1 <- P1 ⨁ K1 
  Input P 
  Read P 
   P to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks P1, masukan BINER 
    P1 Transposisi menggunakan Pola Cincin Tahunan C 
  Output P1 
 
  Input K 
  Read K 
   K to ASCII 
   ASCII to BINER 
   Dari BINER = kolom matriks K1, masukan BINER  
    K1 Transposisi menggunakan Kunci A 
  Output K1 
 Print C1 
 
7. BINER dimasukkan ke dalam kolom P4 
menggunakan pola masuk plaintext 
Bit P4 ditransposisikan mengunakan pola 
Cincin Tahunan A 
 
8. P4 di-XOR dengan K4 menghasilkan C4 
C4 diubah ke BINER 
BINER diubah ke ASCII 
ASCII diubah ke HEXA 
 
 
 
 
16 
 
 C1 = P2 
 C2 <- P2 ⨁ K2 
  Dari C1 = kolom matriks P2, masukan C1 
   P2 Transposisi menggunakan Pola Cincin Tahunan B 
  Output P2 
  Dari K1 = kolom matriks K2, masukan K1 
   K2 Transposisi menggunakan pola Kunci B 
  Ouput K2 
 Print C2 
 Biner S-Box <- Invers Hexa C2 
  C2 to BINER 
  BINER to HEXA 
  Dari HEXA =  Tabel S-Box, masukkan HEXA 
  HEXA Substitusi menggunakan S-Box 
 Print BINER S-Box 
 C3 <- P3 ⨁ K3 
  Dari BINER S-Box = kolom matriks P3, Masukan BINER S-Box 
   P3 Transposisi menggunakan pola Cincin Tahunan D 
  Output P3 
  Dari K2 = kolom matriks K3, masukkan K2 
   K3 Transposisi menggunakan pola Kunci C 
  Output K3 
 Print C3 
 Return Biner S-Box 
 BINER S-Box = P2 
 C2 <- P2 ⨁ K2 
  Dari BINER S-Box = kolom matriks P4, masukkan BINER S-Box 
   P4 Transposisi menggunakan Pola Cincin Tahunan A 
  Output P4 
  Dari K3 = kolom matriks K4, masukan K3 
   K4 Transposisi menggunakan pola Kunci D 
  Ouput K4 
 Print C4 
Repeat 
End 
 
Pengujian korelasi digunakan untuk mengukur seberapa acak perbandingan 
antara hasil enkripsi (ciphertext) dan plaintext. Nilai korelasi sendiri berkisar 1 
sampai -1, dimana jika nilai kolerasi mendekati 1 maka plaintext dan ciphertext 
memiliki hubungan yang sangat kuat, tetapi jika mendekati 0 maka plaintext dan 
ciphertext memiliki hubungan yang tidak kuat. 
 
Tabel 4 Nilai korelasi Setiap Putaran 
Putaran                              Nilai 
                                            Korelasi 
Putaran 1 0,180427079 
Putaran 2 -0,191741217 
Putaran 3 0,17135318 
Putaran 4 0,070857701 
 
 
Pada Tabel 4 terlihat setiap putaran memiliki nilai korelasi lemah sehingga 
dapat disimpulkan bahwa algoritma kriptografi block cipher 256 bit berbasis pola 
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cincin tahunan dapat menghasilkan hasil enkripsi acak yang dapat dibuat dalam 
bentuk grafik pada Gambar 13. 
  
  
 
Gambar 13 Grafik Perbandingan Plaintext dan Ciphertext. 
 
Gambar 13 menunjukan bahwa pada setiap putaran terdapat perbedaan yang 
signifikan antara bilangan desimal plaintext dan bilangan desimal ciphertext.  
  
5. Simpulan 
 
Berdasarkan penelitian yang dilakukan, dapat disimpulkan bahwa kriptografi 
block cipher 256 bit berbasis pola Cincin Tahunan dapat melakukan enkripsi dan 
memenuhi konsep 5-tuple sehingga dapat dikatakan sebagai sistem kriptografi. Selain 
itu perubahan 1 karakter dapat membuat perubahan signifikan pada output. Pada 
pengujian korelasi setiap putaran memiliki nilai kolerasi lemah sehingga dapat 
disimpulkan kriptografi block cipher 256 bit berbasis pola Cincin Tahunan 
menghasilkan output enkripsi yang acak. 
Kriptografi block cipher 256 bit berbasis pola Cincin Tahunan mampu 
menghasilkan enkripsi yang acak sehingga dapat diterapkan untuk mengamankan 
data atau informasi berupa teks.  
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